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概要—本稿は改良型 Hill Cipher（HC）とランダムネットワー
クコーディング（RNC）を組み合わせることにより、安全かつパ
ケットロスに耐性のある通信が同時に実現できることについて解
説する。HCと RNCの両者は、ともに一次連立方程式を作ること
によってデータを暗号化／エンコードし、それを解くことによって
復号化／デコードする。本方法はそれら二つのアルゴリズムを融
合させ、効率的に両者の特性を引き出す。さらに新たに開発した
高速ガロア体演算アルゴリズムを用いることにより、ハードウェ
アアクセラレーションの効いた AES-256よりも高速な暗号化・復
号化を実現する。本アルゴリズムを実装したQUICプロトコルは、
パケットロスが起こる通信状態でスループットを大きく改善する。

I. 導入

1929年に発表された Hill Cipher (HC) [1]は古典的な対
称型暗号化アルゴリズムで、以下のような連立方程式に基
づいてデータの暗号化・復号化を行う。

c = Kp (暗号化)

p = K−1c (復号化)
(1)

p 平文
c 暗号文
K 共有鍵行列
R 行列K の階数

この方式はシンプルで直感的であるが、既知平文攻撃に脆
弱であることが知られており、そのため数多くの改良型が
提唱されてきた [2]–[7]。これらの中には依然として脆弱な
ものもあるが、現時点で高い安全性を保持してると考えら
れているものも存在する。
ランダムネットワークコーディング (RNC) [8]–[13] は基

本的に (1)と同様の方法でデータをエンコード・デコードす
るが、伝達ロスの大きい通信において、データの再送を減
らすために冗長性を用いる。例えば (1) においてR = 3, K
を 3× 3の行列、|p| = |c| = 3とすると、(1)における暗号
化部分は 

c0 =k0,0p0 + k0,1p1 + k0,2p2

c1 =k1,0p0 + k1,1p1 + k1,2p2

c2 =k2,0p0 + k2,1p1 + k2,2p2.

(2)

のように表される。RNCは例えば以下のように (2)にもう
一つの方程式を足し、

c0 =k0,0p0 + k0,1p1 + k0,2p2

c1 =k1,0p0 + k1,1p1 + k1,2p2

c2 =k2,0p0 + k2,1p1 + k2,2p2

c3 =k3,0p0 + k3,1p1 + k3,2p3

(3)

のようにし、c0 · · · c2 に加え c3 も生成し、これら全てを受
信側に送る。すると例え c0 · · · c3の 1つを失ったとしても、
残り 3つの ciから p0 · · · p2を復号することができる。例え
ば c1 が失われたとし、

K̂ =

 k0,0 k0,1 k0,2
k2,0 k2,1 k2,2
k3,0 k3,1 k3,2

 ,

とする。すると受信者は p0
p1
p2

 = K̂−1

 c0
c2
c3

 .

のようにデコードすることによって、元の平文 pを復元す
ることができる。このようにして RNCはデータの冗長性と
引き換えに、伝達ロスによるパケットの再送頻度を減少さ
せる。通信時におけるパケットロスは、繰り返し行われる
データ再送要求のやり取りのため、著しくスループットを
落とす原因となり、円滑な通信の妨げとなる。RNCはそれ
を大きく改善する役割を果たす。

RNCの欠点の 1つにエンコード・デコードにかかるコス
トが高いということが挙げられる。平文の通信に RNCを用
いることは、余分な CPUの使用とメッセージ伝達の遅延を
もたらすことになる。しかし元のデータが暗号化されると
いう前提の場合、もしRNCがその暗号化を兼ねるとすれば、
その欠点が打ち消される。これが本通信法の狙いである。
通常 (1) (2) (3)のような暗号化・復号化における計算は

ガロア体で行われる。そのためガロア体における計算速度
が暗号化・復号化の実速度を大きく左右する。実際に我々
のアルゴリズムは、使用するガロア体演算ライブラリーに
よって大きく処理速度が異なることを検証結果より得てい
る。我々は以前に開発した高速ガロア体演算ライブラリー
[14]に新たなアルゴリズムを追加し、それを使用すること
によって、アルゴリズム内の暗号化・復号化部分の高速化
に成功している。第 V章で AES-NIによるハードウェアア
クセラレーションの効いた OpenSSLの AES-256と比較し
ているが、実際にそれよりも高速な暗号化・復号化を実現
していることが示されている。
本稿では改良型HCと RNCの詳細について第 II、III章で

述べ、第 IV章で我々のアルゴリズムについて解説している。
そして通信時における我々のアルゴリズムのスループット
および処理速度の測定結果を第 V章に記している。

II. 関連研究

既知平文攻撃に対処するため、多くの改良型HCが提唱さ
れてきた。Augmented Hill Cipher [2]は 3つの鍵行列を用
い、新しく暗号化されたデータと一つ前の暗号化時に生成©2023 ASUSA Corporation, ASJ Inc.



されたデータとの排他的論理和 (⊕または XOR) を繰り返
すことによって既知平文攻撃を始めとした攻撃に対処して
いる。またさらに+と⊕の演算を組み合わせることによっ
て、様々な攻撃に対する耐性を高めており、 既知平文攻撃
を始め、選択平文攻撃、暗号文単独攻撃、辞書攻撃、総当
たり攻撃、フォールト攻撃の全てに対して安全であると結
論づけている。詳細は第 III章を参照していただきたい。こ
の方法は現時点で我々の知る限り脆弱性が見つかっておら
ず、我々の提唱するアルゴリズムの暗号化・復号化の部分
にこのアルゴリズムを拡張したものを用いている。

[7]は可逆行列を公開鍵、巡回行列を秘密鍵にした改良
型 HCを紹介しているが、[2]において複数の脆弱性が指摘
されている。その他の改良型 HCには、アフィン暗号化と
組み合わせたものがいくつか存在する [3], [15]。これらは
平文を構成するアルファベットをシンプルな関数で変換す
ることによって暗号化・復号化を行う。また [16]は非正方
な鍵行列を用いて暗号化されたデータに冗長性を持たせて
いる。しかしこれは安全性のためであり、RNCのように通
信における冗長性には使用されていない。

[8], [9]は RNCによりどれほどパケットロスが効率的に
対処されるかを説明している。特に [9]は RNCを TCPに
実装し、伝達ロスが起こる通信でスループットが劇的に改
善されることを示している。[17]–[20] は RNCを用いた安
全な通信について述べているが、これらは多数の中間ノー
ドが存在するネットワークで複数の経路を通ってデータが
伝達されることを前提としており、一対一通信での安全性
を保証していない。我々の調査では、RNCを安全な一対一
の通信に特化して利用した研究は見つかっていない。

QUIC [21]は TCPで見られる様々な問題を解決するため
に新たに開発されたネットワークプロトコルであり、HTTP/3
で採用される唯一のプロトコルである。QUICは UDP上に
実装され、TCPよりも低レイテンシーで、トラフィックの
混雑やパケットロスを効率的に制御できるように設計され
ている。本稿では我々のアルゴリズムの有効性を実証する
ために、QUICにアルゴリズムを実装し、スループットの測
定を行っている。

III. AUGMENTED HILL CIPHER

本章では [2] で紹介されている Augmented Hill Cipher
(AHC) について以下の表記を用いて解説する。
R 行列の階数
n モジュラス
P p（平文）の R×R行列型
C c（暗号文）の R×R行列型
K R×Rな共有鍵行列

A. アルゴリズム

AHCは 3つの共有鍵行列 K0,K1,K2 を用い、アルゴリ
ズム 1や図 1のように平文を暗号化する。 アルゴリズム 1
の 3行目に見られるように、まずKi と i番目の平文 Pi の
積を取り、それに K(i+1) mod 3 を足す。その結果は C ′

i と
して Ci+1を求める際のために保存しておく。そして C ′

i と
C ′

i−1 の排他的論理和が i番目の暗号文 Ci となる。
復号化は暗号化と全く逆の手順でアルゴリズム 2や図 2

のように行われる。まず暗号文 Ciと C ′
i−1の排他的論理和

Algorithm 1 Augmented Hill Cipherにおける暗号化

1: C ′
−1 = K2

2: for i← 0 to N − 1 do
3: C ′

i ← (Ki mod 3Pi +K(i+1) mod 3) mod n
4: Ci ← C ′

i ⊕ C ′
i−1

5: end for

Fig. 1: Augmented Hill Cipherにおける暗号化

を C ′
i として保存し、C ′

i からK(i+1) mod 3 を引いたものに
K−1

i mod 3 を掛けることによって平文 Pi を復号させる。

Algorithm 2 Augmented Hill Cipherにおける復号化

1: C ′
−1 = K2

2: for i← 0 to N − 1 do
3: C ′

i ← Ci ⊕ C ′
i−1

4: Pi ← (K−1
i mod 3(C

′
i −K(i+1) mod 3)) mod n

5: end for

Fig. 2: Augmented Hill Cipherにおける復号化

B. 安全性の分析

暗号化時、AHCは初めに (K0 mod 3P0+K(1) mod 3) mod n
とC ′

−1(= K2) の排他論理和を取り（図 1の一番左参照）、元
のデータの先頭部分である P0 が 容易に判明されないよう
にしている。その後、新しく暗号化されたデータと 1つ前
に暗号化されたデータの排他論理和を取ることにより、後
続データの安全性を確保している。また+と⊕の演算を組
み合わせることで、より安全性を高めている。
鍵長に関しては、n = 2αのモジュラスで構成されるR×R

の正則行列の数は

l = 2(α−1)R2
R−1∏
k=0

(2R − 2k)

であり [22]、これが AHCにおけるKi (0 ≤ i ≤ 2) の各々
の鍵長となる。ここで n = 216、R = 8ならば l ≈ 21022 と
なり、AHCの全鍵長は 21022×3 = 23066 となる。これは鍵
長として充分な長さで、またAHCは n, Rの値やKの数を



増やすことにより、さらに鍵長を伸ばすことも可能である。
これらにより、第 II章と [2]の第 6章に記述されてる通り、
AHCは一般的な攻撃に対しての耐性を保持しているものと
考えられる。
とは言え、将来AHCに脆弱性が見つかることは大いにあ

り得る。現在我々のアルゴリズムは AHCをベースにして
いるが、AHCに脆弱性が見つかれば他の改良型 HCへ移行
する。本稿ではAHCは現時点では安全だと仮定し、改良型
HCの一例として用いる。

IV. HILL CIPHER +ネットワークコーディング

この章では本法である HNC (= Hill Cipher + Network
Coding) の詳細について以下の表記を用いて解説する。
R 行列の階数
n 各データのサイズまたはガロア体の大きさ (= 216 ま

たは 28)
M SIMDによって決定される処理されるデータ数 (= 32)
P p（平文）の R×M 行列型
C c（暗号文）の R×M 行列型
K R×Rな共有鍵行列
Kβ R×M な共有鍵行列
KC′

−1
R×M な共有鍵行列

A. Augmented Hill Cipherの実装

暗号化と復号化の実処理速度を最大限にするために、我々
は実装において AHCに若干手を加える必要があった。ま
ず我々はKi mod 3Piといった行列の積にガロア体（GF）で
の演算を用いるが、検証時に実際の演算速度は、使用する
ガロア体演算ライブラリーに大きく左右することが分かっ
た。そのため、我々は以前に開発した gf-nishida-16 [14]に
新たに AVXや NEONといった SIMDを使用するアルゴリ
ズムを加え、GF (216)、GF (28) における現時点で知りう
る限り最も高速な領域積演算を実現し、それを採用した。
ガロア体の大きさについては、GF (232), GF (264), ...と指
数関数的に大きくなるほど共有鍵長も指数関数的に長くな
りより安全度を増すが、多くの GFライブラリーにおいて
GF (2α) (α = 8, 16, 32, 64, · · · ) のデータを処理するために
かかる計算量は O(α)であり、例えば GF (232)での計算量
は GF (216)の約倍となる。そのため α ≥ 32ではコストが
高すぎると判断し、α = 8, 16を用い、代わりに新たなる共
有鍵である 3つのKβ とKC′

−1
を導入することとした。

AVX, SSEや NEONといった SIMDは基本的に 512, 256
または 128bit単位でデータを処理する。Aが R × Rで B
が R ×M のような行列同士の積 AB に gf-nishida-16を使
用する場合、Bの各行のデータの合計サイズはGF (216)で
は 512bit、GF (28) では 256bit である必要がある。ここで
512/16 = 256/8 = 32であるため、M = 32となり、結果
的に平文行列 P と暗号文行列CのサイズはR× 32となる。
これにより次章に記すように、AHCの暗号化・復号化アル
ゴリズムに変更を加える必要があった。

B. 冗長性のない HNCのアルゴリズム

AHCの暗号化ではKi mod 3Pi とK(i+1) mod 3 の両者は
ともに R×Rの行列であった（アルゴリズム 1の 3行目参
照）。しかし冗長性のないHNC (HNCn) ではKi mod 3Piは
R× 32であるのに対して、K(i+1) mod 3はR×Rであるた

め、行列の大きさに差異が生じる。そのため我々は新しい
R× 32な鍵行列Kβ0,Kβ1,Kβ2 とKC′

−1
を導入する。これ

により HNCnの暗号化アルゴリズムはアルゴリズム 3と図
3のようになり、復号化アルゴリズムはアルゴリズム 4と
図 4のようになる。なおこれら新しい鍵行列は鍵長をさら
に長くするため、HNCの安全性向上につながる。

Algorithm 3 冗長性のない HNCにおける暗号化

1: C ′
−1 = KC′

−1

2: for i← 0 to N − 1 do
3: C ′

i ← (Ki mod 3Pi +Kβ i mod 3) mod n
4: Ci ← C ′

i ⊕ C ′
i−1

5: end for

Fig. 3: 冗長性のない HNCにおける暗号化

Algorithm 4 冗長性のない HNCにおける復号化

1: C ′
−1 = KC′

−1

2: for i← 0 to N − 1 do
3: C ′

i ← Ci ⊕ C ′
i−1

4: Pi ← (K−1
i mod 3(C

′
i −Kβ i mod 3)) mod n

5: end for

Fig. 4: 冗長性のない HNCにおける復号化

C. 安全性の分析

まず、HNCnは新しく追加された鍵行列（Kβs, KC′
−1
）と

拡張された行列の大きさを除けば、AHCと同じアルゴリズ
ムを使用する。そのためアルゴリズムの観点から、HNCnは
AHC 以上に安全だと言える。次に HNC の鍵長を求める。
K0, K1, K2 は R × R行列であるが、正則行列でなくては
いけない。GF (2α)な要素で構成される正則な R×R行列
の数は

l =

R−1∏
k=0

(2αR − 2αk) (4)

である [23]。従って n = 216, 28 と R = 4, 6に対する K0,
K1, K2 の各々の鍵長は表 I の 2 行目のようになる。また



n = 216 n = 216 n = 28 n = 28

R = 4 R = 6 R = 4 R = 6

各 K 255.99997 575.99997 127.994 287.994

各 Kβ 2048 3072 1024 1536

KC′
−1

2048 3072 1024 1536

合計 8959.99991 14015.99991 4479.982 7007.982

TABLE I: HNCにおける鍵長 (bit)

Kβ の各々とKC′
−1
は 216 の要素より成る R× 32行列であ

り、さらに制限はないためそれらの鍵長は表 Iの 3と 4行
目のようになる。HNCにおける鍵の全長は

{
2∏

i=0

(Key len of Ki)(Key len of Kβi)}(Key len of KC′
−1

), (5)

であるため、 n = 216, 28, R = 4, 6における HNCの鍵長は
表 Iの最後の行のようになる。これらより、AHCが安全で
あれば HNCnは安全だと言える。

D. ランダムネットワークコーディングの実装

この章ではどのようにして RNCを HNCに組み込み、冗
長性を持った HNC (HNCr) を作り出すかを解説する。第 I
章で述べたように、鍵行列に新たな行を足すことによって
通信に冗長性がもたらされ、パケットロスに耐性ができる。
これが RNCの原理であるが、これを前章で説明した HNC
に導入する。本章で用いる表記は以下の通りである。なお
冗長度は 1とする。
K̂ (R+ 1)×R共有鍵行列
K̂β (R+ 1)× 32共有鍵行列
K̂Ĉ′

−1
(R+ 1)× 32共有鍵行列

Ĉ cの (R+ 1)× 32行列型
A(r) Aから r番目の行を取り除いた行列
L パケットロス率 (0 ≤ L ≤ 1)

アルゴリズム 3, 4はそれぞれアルゴリズム 5, 6に置き換え
られる。

Algorithm 5 冗長性を持った HNCにおける暗号化

1: Ĉ ′
−1 = K̂Ĉ′

−1

2: for i← 0 to N − 1 do
3: Ĉ ′

i ← (K̂i mod 3Pi + K̂β i mod 3) mod n
4: Ĉi ← Ĉ ′

i ⊕ Ĉ ′
i−1

5: end for

送信者は Ĉi の各行を別々のパケットで送信する。Ĉi の
r番目 (0 ≤ r ≤ R)の行のデータをパケット r で送信する
とすると、たとえ R + 1個あるパケットの 1つが失われた
としても、受信者は残りR個のパケットから平文 Piを復号
することができる。パケットロス率 L = 0の時は冗長性の
ためスループットは 1/(R + 1)減少する。しかしそれ以外
の際はパケットロスによるパケット再送回数を減らし、ス
ループットを大きく改善する。冗長性がない場合、パケッ
トロスが起こる度に送信者は失われたパケットを再送しな
くてはならない。冗長度が 1でパケットロスが起こった場
合、R+ 1個ある同じ Ĉi内の行のデータのうち、別の行の

Algorithm 6 冗長性を持った HNCにおける復号化

1: Ĉ ′
−1 = K̂Ĉ′

−1

2: for i← 0 to N − 1 do
3: Ĉi において、失われた行 r ∈ [0, R]を特定する。
4: if パケットロスが見当たらない then
5: r ← 任意の値 ∈ [0, R].
6: PacketLoss← False
7: else
8: PacketLoss← True
9: end if

10: Ĉ ′
i ← Ĉi ⊕ Ĉ ′

i−1

11: Pi ← (K̂
(r)
i mod 3)

−1(Ĉ
′(r)
i − K̂

(r)
β i mod 3)) mod n

12: if PacketLoss then
13: アルゴリズム 5を用いて、失われた Ĉ ′

i の r番目
の行を Pi から作る

14: end if
15: end for

データを含むパケットも失われた際にのみ送信者は再送を
要求される。その確率は

1− (1− L)R (6)

で、再送率は (1−L)R減少することになる。これは例えば
L = 0.01, R = 4で 1 − (1 − 0.01)4 = 0.04となり、パケッ
トロス率が 1%ならば、失われたパケットの 4%にのみ再送
を要求すればいいことを意味する。このように冗長性の実
装は再送回数を激減させ、スループットの向上に寄与する
ことが分かる。実際に L = 0.01, R = 4でスループットは、
第 V-C章に見られるように 200%増加している。
安全性に関しては、HNCrをクラックする方法が存在する

と仮定すると、HNCnはHNCrの特殊なケースとして捉える
ことができるので（例: 全てのK の R番目の行がR− 1番
目の行と同一）、HNCnも同様に簡単にクラックすることが
できる。つまり HNCrの安全性は HNCn以上であり、AHC
が安全であれば HNCrも安全であると言える。

V. 測定結果

A. TCPにおけるスループット

この章ではローカルホスト上の TCP通信におけるスルー
プットと処理速度をOpenSSL（AES-NIアクセラレーション
付、TLS AES 256 GCM SHA384アルゴリズム）とHNCn
の n = 216, 28, R = 4, 6 とで比較する。CPU には AMD
Ryzen 7 5800Xと Apple M1を用い、暗号化または復号化
と通信処理はすべて同一のシングルスレッドで行っている。
結果は図 5に見られるように、Apple M1での n = 216,

R = 6 (HNCn-16bit-6) 以外は OpenSSL よりも HNCn の
方が高いスループットを記録している。特に Ryzen 7での
HNCn-8bit-4と HNCn-16bit-4のスループットは、それぞれ
OpenSSLの 3倍と 2.5倍と特に高くなっている。
行列の積のコストが HNCnのR = 4と 6での結果の差と

して現れている。アルゴリズム 3、4における行列の積の計
算量は O(R3)で、R = 6は明らかに R = 4よりもスルー
プットが低くなっている。表 Iにあるように、R = 4（特



Fig. 5:ローカルホスト上でのTCP通信におけるOpenSSLとHNCn
のスループット値の比較。HNCn の殆どが OpenSSL より高いス
ループット値を示している。

TABLE II: ローカルホスト上での TCP 通信における HNCn の
OpenSSLに対する処理速度（SHNCn/SOpenSSL）の比較。HNCnの殆
どが OpenSSLよりも速いが、Ryzen 7と M1の間で差がある。

に n = 216）でも鍵長は充分な長さが保持されているので、
HNCには R = 4の方が望ましいと考えられる。
アルゴリズムによって暗号化や復号化の処理速度が変わ

るのはもちろんであるが、アルゴリズムによってもたらさ
れるオーバーヘッドの量も異なってくる。ここで対象のア
ルゴリズム（Algo）における処理速度を測る基準値として
以下のメトリックを用いる。

SAlgo = 1/

(
1

TPAlgo
− 1

TPNon-crypto

)
, (7)

ここで TP はスループット値を表し、平文でのスループッ
ト値である TPNon-crypto は Ryzen 7 で 126.55Gbps、M1 で
105.58Gbpsである。表 IIはその SHNCn/SOpenSSL値を表して
いる。OpenSSLに対して HNCnは Ryzen 7で 2.2から 4.3
倍の処理速度を示しており、M1では 0.9から 1.9倍の処理
速度を示している。R = 4のHNCnはOpenSSLよりも高速
にデータを処理することが分かるが、M1での値は Ryzen 7
での値よりも全般的に低くなっている。これはARM NEON
のレジスターのサイズによるものと考えられ、AVXの 256bit
に対し NEONは半分の 128biしかないことが原因だと思わ
れる。実際に同じ 128bitのレジスターを持つ SSEは、AVX
よりも処理速度が 30%落ちることが我々の実験で判明して
いる。高速な暗号化・復号化のためにはレジスターのサイ
ズが大きい SIMDを用いる方が望ましい。

B. QUICにおけるスループット

QUICは暗号化された多重化接続と低遅延などを実現す
るプロトコルで、従来の HTTPS のトラフィックにおける
問題点を様々な点で改善している [24]。QUICではデータ
が暗号化されることが前提となっているため、HNC を実
装するには最適なプラットフォームであると考えられる。
QUICを実装するオープンソースプロジェクトは幾つか存
在するが、Microsoftが主導するMsQuic [25]は最もコード
のコミットが多いプロジェクトの一つで、LinuxとMacOS
では OpenSSLを暗号化アルゴリズムとして使用している。
我々は HNCnをMsQuicに組み込み、前章と同じ条件でス
ループットと処理速度を測定した。

Fig. 6: ローカルホスト上での QUIC 通信における OpenSSL と
HNCn のスループット値の比較。HNCn-16bit-6 を除く HNCn が
OpenSSLより高いスループット値を示している。

TABLE III: ローカルホスト上での QUIC 通信における HNCn
の OpenSSL に対する処理速度（SHNCn/SOpenSSL）の比較。M1 の
HNCn-8bit-4で異常に高い値が見られる。

結果は図 6と表 IIIに示される通りであり、TPNon-cryptoは
Ryzen 7で 6.31Gbps、M1で 4.80Gbpsである。 HNCn-16bit-
6を除くHNCnがOpenSSLよりも高いスループット値を示
しているが、TCPに比べると差は小さい。処理速度に関して
は、SHNCn/SOpenSSLの値が Ryzen 7で TCP ほど高くなって
いないが、M1ではHNCn-16bit-6を除いて高くなっている。
注意して頂きたいのは、我々の実装は現時点でパケット

長を有効に利用しておらず、QUICにおいてあまり効率のい
いデータ処理がなされていないという点である。QUICは
UDP上に構築されたプロトコルであるため、各パケットと
それに含まれるペイロードのサイズはMTUのサイズによっ
て決められる。1500byteのMTUに対して、QUICにおける
一般的なペイロード長は 1450byte以上であり、MsQuicは
そのペイロードになるべく沢山のデータを詰め込むように
設計されている。しかしながら HNCはブロック暗号アル
ゴリズムであり、HNCnにおいて最も理想的なペイロード
長は、n = 216 で 64 × R × N（N は自然数）、n = 28 で
32×R×N である。MTU長 1500byte、R = 4におけるそ
れらの上限値は n = 216 で 64× 4× 5 = 1280byte、n = 28

で 32 × 4 × 8 = 1408byte であり、R = 6 ではそれぞれ
64× 6× 3 = 1152byte、32× 6× 7 = 1344byteとなる。こ
のように HNCnにおける理想的なペイロード長は一般的な
QUICでのペイロード長よりも短く、これが TCPの際と比
べも非効率になる原因となり、Ryzen 7での測定結果で低い
SHNCn/SOpenSSL値として現れているものと考えられる。現時
点でどうして HNCn-8bit-4を除く M1での SHNCn/SOpenSSL
値が TCP時よりも高いのか判明していない。これについて
の調査と、HNCnでのペイロード長の最適化が今後の課題
である。

C. パケットロスが起こる通信でのスループット

パケットロスが見られない通信では冗長付きの HNC
(HNCr) は必要ない。しかしパケットロスがわずかでも定
常的に観測されるような環境であれば、スループット改善の
ため、HNCrに移行すべきである。我々はHNCrを扱えるよ
うにMsQuicに手を加え、パケットロスが起こる通信環境を
エミュレートし、MsQuicのデフォルト暗号化アルゴリズム



Fig. 7:パケットロスが起こるQUIC通信での冗長付きHNC (HNCr)
と OpenSSL (No Redundancy)でのスループット値の比較。HNCr
が OpenSSLよりも全範囲で高いスループット値を示している。

である OpenSSLとのスループットを比較した。HNCrの冗
長度は 1である。パケットロスのエミュレーションは、パ
ケットロス率 Lに従って意図的にMsQuic内部で受け取っ
たパケットが落とされるように処理し、また Linuxの tcコ
マンドを用いて帯域を 60Mbpsに、ネットワークの遅延を
50msに設定した。
結果は図 7および以下の通りである。
1) HNCrのスループットは全域に渡って OpenSSLより
も高くなっている。全体での平均 TPHNCr/TPOpenSSL
は 3.08である。

2) HNCr は L = 0.1–0.5% で OpenSSL よりも遥
かに高いスループットを記録している。そこでの
TPHNCr/TPOpenSSLは 2.69から 5.00である。しかしな
がら L = 1.5%付近では HNCrと OpenSSLのスルー
プット値が接近している。

3) HNCr同士での違いはさほどないが、L = 1.0%でR =
4と 6間で若干差がある。

4) OpenSSLはL = 0と 0.1%の間でスループットに大き
な落ち込みが見られる。しかしその後 L = 0.5%まで
は若干値が回復し、それ以降は緩やかに下がっている。

5) HNCr-*-4とHNCr-*-6のスループットはそれぞれL =
0.5–1.5%とL = 0.5–1.0%で著しく落ちているが、そ
の後は安定している。

HNCrの長所は 1)で見られるが、2)は TPHNCr/TPOpenSSLs
が一定でなく Lによって大きく変わることを意味している。
4)と 5)の原因については現時点では分かっていないが、お
そらくMsQuicの設計と実装によるものだと思われる。

QUICはかつてグループ内におけるパケットロスを補完
するために前方誤り訂正（FEC）をサポートしていたが、効
果が限定的であったため削除された。また FECはわずかに
動画再生の遅延と再バッファリング率を増加させることが
報告されており、使用帯域の増加に見合った利点が得られ
ないと結論付けられている [24]。我々は HNCrがもたらす
全ての影響を測定したわけではないが、HNCrはこの FEC
の代替となる可能性を持っている。

VI. 今後の課題
HNCが有線よりも無線通信に適していることは間違いな

い。我々はその中でもHNCは衛星通信と非常に親和性が高

いと考えており、衛星通信が求める「盗聴と妨害電波に強
く、安全で安定した通信」という条件を満たすことができる
ものと考えている。衛星通信が Ch0, Ch1, ..., ChRのR+1
個のチャンネルを持っているものとする。ここで第 IV-D章
で述べたパケット rをChr mod (R+1) で送信するとすると、
もしチャンネルの 1つが妨害されたとしても、受信者は残
りのチャンネルで送られてきたパケットより元のデータを
復号することができる。またたとえ全チャンネルのパケッ
トが盗聴されたとしても、HNCにより暗号化されたデータ
を復号することはほぼ不可能である。このようにして HNC
は安全で安定した衛星通信を実現する可能性があり、今後こ
れについての研究を進めていくことを課題としている。ま
た第 V-B章で述べた通り、我々のMsQuicでの実装は定め
られたパケット長に対して最適なデータ送信を実現できて
いない。これに対する最適化を検討する必要がある。AHC
を始めとした改良型 HCの安全性にも注視しなくてはいけ
ない。より安全な暗号化アルゴリズムを模索することは今
後も不可欠であると思われる。

VII. 結論
本稿ではデータを安全かつ高速に暗号化・復号化し、パ

ケットロスにも耐性のあるアルゴリズムを紹介した。我々
の測定結果では、冗長性のない HNCは AES-256よりも高
速に暗号化・復号化を行い、冗長性を持った HNCはパケッ
トロスが起こる環境で従来よりもスループットを大きく改
善することが示された。我々は本方法が円滑で信頼性の高
い無線通信の発展に貢献し、より安全で快適なインターネッ
ト通信をもたらすものと信じている。
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